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San José, 30 de mayo del 2023

Seriores

Junta Administrativa
Registro Nacional
Presente

Estimados sefiores:

Seglin nuestro contrato de servicios, efectuamos la visita de auditoria externa del periodo 2022 al
Registro Nacional y en el examen efectuado, revisamos aspectos referentes al sistema de control
interno y procedimientos de Tecnologia de Informacién para la administracién del Sistema
Informacion Financiero Administrativo - SIFA, cuyo resultado sometemos a consideracion de ustedes
en esta carta de gerencia CG TI-1-2022.

Considerando el caracter de pruebas selectivas en que se basa nuestro examen, ustedes pueden apreciar
que se debe confiar en métodos adecuados de comprobacion y de control interno. Los resultados
indicados en este informe no son puntuales a los diferentes funcionarios de la Institucién y por el
contrario debe ser considerado como una base para el mejoramiento y fortalecimiento de los
procedimientos de control interno y los aspectos relacionados el Area de Tecnologias de la
Informacion.

Agradecemos una vez mas la colaboracion brindada por los funcionarios y colaboradores del Registro
Nacional y estamos en la mejor disposiciéon de ampliar o aclarar el informe adjunto en una sesion
conjunta de trabajo.

CONSORCIO EMD
CONTADORES PUBLICOS AUTORIZADOS

MIE GRACIELA MADRIGAL MISHINO (FIRMA)
PERSONA FISICA, CPF-01-0918-0910.

Fecha declarada: 18/07/2023 12:54:16 PM
Esta es una representacion gréafica Gnicamente,
verifique la validez de la firma.

Licda. Mie Madrigal Mishino

Contador Publico Autorizado niimero 3648
Péliza de Fidelidad No. 0116 FIG 0007
Vence el 30 de setiembre del 2023

San José, Costa Rica 30 de mayo del 2023

“Exento de timbre de Ley numero 6663 del Colegio de Contadores Publicos de Costa Rica, por
disposicion de su articulo nimero 8”.
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I. OBJETIVO

IL.

I11.

Como parte de la evaluacion de los estados financieros de la Organizacion, procedimos a realizar
la evaluacién de los controles generales de la gestion de Tecnologia de Informacién para la
administracion del Sistema de Informacidn Financiero Administrativo - SIFA, con el objetivo de
medir el grado de riesgo de lainformacién en lo que respecta a seguridad, integridad, efectividad,
eficiencia, confidencialidad, confiabilidad, disponibilidad y continuidad de la plataforma
tecnolégica.

La evaluacidn la realizamos a la luz del Marco de Gestidon y nuevas Normas Técnicas para la
gestion y el Control de las Tecnologias de Informacion, emitidas por el Ministerio de Ciencia,
Innovacidn, Tecnologia y Telecomunicaciones y en general las mejores practicas aplicables a la
gestion de tecnologia de informacion.

ALCANCE

El trabajo de evaluacion fue enfocado principalmente a las siguientes areas:

e Valoraciéon de laimplementacion actual del Marco de Gestion y nuevas Normas Técnicas para
la gestidn y control de las Tecnologias de Informacion, emitidas por el Ministerio de Ciencia,
Innovacidn, Tecnologia y Telecomunicaciones, en lo que respecta a la gestién de tecnologias
de informacidén instaladas con relacion a la administraciéon del Sistema de Informacion
Financiero Administrativo.

e Seguimiento ala implementacion de recomendaciones presentadas en informes de auditoria
anteriores.

e Oportunidades de mejora identificadas en la evaluacion.

PERIODO DEL ESTUDIO

El estudio se realiz6 durante el mes de mayo y corresponde a la auditoria del periodo 2022.
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IV. ENFOQUE Y METODOLOGIA

El enfoque general utilizado para llevar a cabo esta evaluacién, se enmarco dentro los términos
establecidos en el Marco Regulatorio de Gobierno y Control del MICITT, relacionados con la
administracion del Sistema de informacion financiero administrativo - SIFA.

Para el desarrollo del trabajo de campo, se emplearon una variedad de instrumentos
metodoldgicos, dentro de los que destacan los siguientes:

e Delimitacion del marco conceptual, legal, administrativo, organizacional y de ejecucion por
medio del cual se efectuara la evaluacion.

o Identificacién y obtenciéon de documentacién que resultara relevante para la evaluacién.

e Otras técnicas, herramientas o métodos necesarios para mejorar la comprension o el analisis
de la informacién obtenida, a utilizar segtin criterio profesional de los consultores asignados
a este proyecto.

RESULTADOS

Durante el proceso de auditoria del periodo 2022 se valoran los siguientes puntos, en los que se
detallan los resultados obtenidos:

1. Acceso a los sistemas de informacion

Se dispone de los perfiles requeridos para acceder y procesar informacién en los sistemas
de informacién en operacion dentro de la institucién.

2. Asequramiento de la informacion

Se dispone de lineamientos formales debidamente revisados y actualizados que especifican
las practicas a aplicar parala adecuada gestion y proteccion de la informacion que se procesa
por diferentes medios y recursos tecnolégicos en la institucion.

El Registro Nacional recibe en abril el Informe N° DFOE-GOB-1AA-00006-2023 por parte de la
Contraloria General de la Republica que entre otros temas emite observaciones varias sobre
“Inconsistencias en la partida de Remuneraciones”. Especificamente en el apartado 1.12 del
informe, se expresa:

La situacién descrita se origina debido a que el Sistema Financiero Administrativo (SIFA) del
Registro Nacional (RN) no se encuentra parametrizado para realizar los registros de este
subsidio en la partida correspondiente, y, las modificaciones de este aplicativo han estado
direccionadas a la atencién de urgencias y no en la correccién de esta situacion.
Adicionalmente, el RN no considerd otras alternativas para realizar esa reclasificacién al cierre
del periodo. Dicha situacion, no se revelo en el informe interno denominado “Evaluacion Fisica
y Financiera de la Ejecucion del presupuesto 2022, el cual incide nuevamente en la integridad
de los saldos presentados, en la rendicion de cuentas, requisitos bdsicos para la transparencia
de la gestidn
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VI.

Observacion: Se revisaron las solicitudes de cambio y otros relacionados con el SIFA, no se
observé ninguna asociada a realizar los ajustes en los parametros para realizar los registros
del subsidio en mencién en la partida correspondiente. Si bien se entiende como se ha
indicado en ocasiones anteriores, la Institucién como acatamiento a las érdenes giradas por
parte del Ministerio de Hacienda en las reuniones celebradas, no esta realizando cambios
sustanciales al SIFA (por esta razoén, no se defini6é el presupuesto asociado) debido a la
entrada en vigor de Proyecto Hacienda Digital; es importante considerar estas decisiones no
pueden ir en detrimento de la calidad las operaciones institucionales y la integridad de la
informacién procesada.

Resqguardo de la informacidn

El disponer de medios alternos para resguardar informacién ademdas de los recursos
principales, apoya a la institucién contar con medios para responder ante eventos que
puedan alterar en forma la disponibilidad e integridad de la informacién.

a. Sedispone de procedimientos para la gestion de respaldos

b. Sedispone de procedimientos parala gestién recuperacion de informacion basada en los
respaldos realizados

Gestion de servicios

La atencion centralizada de solicitudes e incidentes sobre la operativa y utilizacién de los
recursos tecnologicos es fundamental para brindar garantia sobre la continuidad de las
operaciones institucionales.

Con base en las evidencias facilitadas, se determina que se dispone de un proceso formal
para la atencion de solicitudes e incidentes, el cual se aplica en forma adecuada.

Adicionalmente, con base en la validacion aleatoria de reportes de solicitudes e incidentes,
se observa que el SIFA no ha requerido la atencién de gestiones que hayan impactado de
forma critica su operacién, brindando una razonabilidad en cuanto a su estabilidad
funcional.

Continuidad de las operaciones

La organizacién se encuentra avanzando en el proceso de desarrollo y formalizacion del plan
de continuidad, segtn el plan de trabajo establecido para tal efecto.

RECOMENDACIONES

Con base en la observacion 1.2 del Informe DFOE-GOB-1AA-00006-2023, es necesario que la
institucién realice un andlisis de factibilidad, asi como las mejores acciones que permitan
brindar una seguridad razonable del registro de estas remuneraciones y que no vayan en
detrimento de la integridad y confiabilidad de la informaciéon procesada y generada.

Responsable: Administracion Financiera / UTI
Comentario de Administracion

Mediante el oficio DAD-GRH-0877-2023 el Departamento de Gestién Institucional de
Recursos Humanos y el Departamento Financiero del Registro Nacional comunican las
acciones a realizar para solventar el punto 1.12 del informe DFOE-GOB-IAA-000006-2023,
las cuales se informan a continuacion:
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a. La Administraciéon ya present6 incidente para que la empresa contratada para el
mantenimiento del SIFA realice una valoracién y estimacion inicial del costo de realizar
los cambios requeridos en el Sistema; actualmente se encuentra pendiente de atencion
en vista de la cantidad de incidentes que se estan atendiendo por parte de la empresa.

b. Como medida correctiva, se propone para el afio 2023 trasladar mediante modificacion
presupuestaria el monto correspondiente de Remuneraciones a Otras Prestaciones, por
parte de Recursos Humanos en coordinacion con el Departamento Financiero. Para esto
se estarfa incluyendo la solicitud respectiva en la cuarta Modificaciéon Presupuestaria
Ordinaria H-007, la cual se tramita en el altimo trimestre del afio.

VII. SEGUIMIENTO A RECOMENDACIONES DE PERIODOS ANTERIORES

A. Recomendaciones en Proceso de aplicacion: Las siguientes recomendaciones se
encuentran en proceso de aplicacion.

2014-07 Desarrollar y formalizar un plan de continuidad integral. En el proceso de
implementacion del plan deben participar las areas usuarias, como principales interesados,
y la Direccion de TIC.

Observacion: El plan de continuidad contintia en proceso de implementacion de acuerdo
con el plan de trabajo establecido
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